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Abstract

The new digital information era has stated to us the need of higher computing capabilities, not just storage
space but also processing. Even hardware update planning, there is a limiting factor: costs. In this sense,
technology could solve the first problem (storage capacity) in a cost-effective way; however, there are many
aternatives for the second problem (processing power). The aim of this work is in proposing a mechanism
for load distribution among a set of heterogeneous distributed servers with fault-tolerance.
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Resumen

La nueva ea digita de la informacion nos ha planteado la necesidad de mayores capacidades
computacionales, no sélo de amacenamiento sino también de procesamiento. AUn planificando
actualizaciones del hardware existe, como limite, € factor costo. En este sentido, la tecnologia ha probado
resolver € primer problema (almacenamiento) de formas econdémicas y eficaces; sin embargo, para d
segundo problema (procesamiento) hay muchas alternativas. El objetivo de este trabajo es proponer un
mecanismo de distribucién de la carga de procesamiento en un conjunto de servidores heterogéneos
distribuidos con tolerancia afallos.
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1. INTRODUCCION

Planteamos como escenario de estudio una organizacion que brinda un servicio dado en Internet,
por gemplo, un sitio Web. La organizacién dispone de un equipo para actuar como servidor. Para
hacerlo lo mésreal posible y abarcar la mayor cantidad de casos especiales, suponemos ademas que
se trata de un sitio Web dinamico que cuenta con el soporte de un servidor de base de datos detras
de la aplicacion. Para este escenario consideramos, en un momento dado, un incremento importante
en la cantidad habitual de visitas y la imposibilidad (técnica o por los costos) de una inmediata
actualizacion del hardware. Esta situacion lleva a una inevitable saturacion del servicio por el
“cuello de botella” que se genera con el exceso de requerimientos. Sin embargo, existe la
posibilidad de distribuir €l servicio en varios servidores interconectados’, por ejemplo, los equipos
del personal administrativo.

En un escenario asi definido, se buscara entonces implementar un sistema, que permita distribuir el
volumen de visitas incrementado, entre los equipos de la organizacion que se destinen para actuar
como servidores, teniendo en cuenta que éstos.

§ seencienden y apagan intermitentemente (de forma no programada);

tienen diferentes capacidades,

§ realizan otrastareas (sobre las cuales no puede estimarse la duracién o exigencias de
computo);

§ tienen sistemas operativos distintos;

8§ pueden tener versiones diferentes del software para el servicio, €tc.

wn

De este modo, méas alla de implementar simplemente un repartidor? de carga, se buscarérealizar un
balanceador de carga transparente que soporte heterogeneidad y que cuente con mecanismos de
tolerancia a fallos para asegurar alta disponibilidad del servicio. Si bien puede decirse que este
trabajo categoriza entre los escritos auto-contenidos, se recomienda consultar [1], [2] y [3] como
bibliografia de soporte a tema en general y sobre el &rea de aplicacion del mismo.

1.1. Terminologia

En adelante utilizaremos los siguientes términos. En todos los casos, el significado es el
mencionado a continuacion.

Cliente: un equipo o usuario gque realiza peticiones de un servicio a un cierto servidor.
Servidor: un equipo que se encarga de atender peticiones de un servicio, entregando
respuestas o resultados a los clientes.

Balanceador de carga (LBS): un equipo que se encarga de repartir peticiones de un
servicio, entre un conjunto de servidores capaces de atenderlas.

! Un escenario como el descrito, se conoce como Farm o granja de servidores.
? Hahitualmente se conoce como |P Sorayer, Load Dispatcher o simplemente Load Balancer Server (LBS).



Granja de servidores. el conjunto de servidores que trabajan en conjunto atendiendo las
peticiones de servicio repartidas por € balanceador de carga, este tltimo incluido.
M aster: el equipo responsable de la direccién |P de la granja de servidores.

2. CONCEPTOSPARA LA IMPLEMENTACION

Para el balanceador de carga, practicamente cualquier equipo es adecuado: no es necesaria una gran
capacidad de memoria o procesamiento. Ademas podra contar con cualquier sistema operativo.

Los equipos que actuaran como servidor podran tener cualquier sistema operativo y software de
servicio, cualquiera sea su version. La Unicarestriccion es que sirvan el mismo servicio y contenido.
Para asegurar lo Ultimo se puede usar un filesystem distribuido o programar una sincronizaciéon
usando, por gemplo, rsync [4], [5].

Dependiendo de la disponibilidad de equipo, un balanceador podria también actuar como servidor.

2.1. Conceptos adicionales

Una cuestion importante es la transparencia con la que opera € sistema. Usaremos una direccion |P
publica para publicar el servicio. Detras de €lla, se ocultara el conjunto de servidores 'y €l o los
balanceadores de carga. Esta sera la direccion que el cliente usara para acceder al servicio sin
conocer que seraredirigido a otro equipo.

La existencia de mas de un balanceador de carga implica que en un determinado momento uno de
ellos (y sblo uno) debera estar activo repartiendo la carga. Usaremos el protocolo VRRP (Virtual
Router Redundancy Protocol) para asignar una misma direccion | P virtual atodos los balanceadores
—la |P publica designada para publicar el servicio-. El protocolo mantendra un canal de control para
asegurar la disponibilidad, asi como de mecanismos de eleccion del responsable de esta direccion y
con esto conseguiremos un mecanismo de tolerancia a fallos [6].

3. DESARROLLO DE LA PROPUESTA

Para la implementacion del sistema propuesto, se opt6 por utilizar soluciones provistas para cada
objetivo:

1. El software pen como balanceador de carga sobre GNU/Linux.
2. El software vrrpd como implementacién del protocolo VRRPv2 segin la rfc2338.
3. Una configuracion de direcciones | P publicas/privada como la siguiente:

a) unrango de direcciones IP privadas para los servidores (host1, host2, etc.);

b) unadireccion IP publica para publicar el servicio (www.dummy.org);



4. IMPLEMENTACION

A continuacion se detallarédn aspectos sobre la implementacion, la respectiva funcionalidad y los
objetivos que se cubren con cada uno de los componentes de software, de los que se especifican las
versiones utilizadas:

pen (version 0.17.3) ft p: / / si ag. nu/ pub/ pen/

vrrpd (version 1.0) ht t p: / / sour cef or ge. net / proj ect s/ vrr pd/
apache (version 1.3.19) ht t p: / / ht t pd. apache. or g/

mysgl (version 3.11) htt p: / / dev. nysql . conf downl oads/

php (version 3.11) ht t p: / / www. php. net/

Los paquetes correspondientes de pen y vrrpd se descargaron de los respectivos sitios oficiales. El
resto del software —apache, mysgl y php- se incluye en la mayoria de las distribuciones actuales de
GNU/Linux y practicamente no hay ninguna diferencia entre usar una version u otra. Solo por
aspectos recomendables de seguridad, es altamente aconsejable utilizar las mas recientes.

4.1. Servidores

El software de servicio se instalé en cada uno de los equipos destinados como servidor, junto con
una copia de la aplicacion —el sitio web de la empresa- y una copia de la base de datos (“proceso de
replicacion”). Las figuras 1ay 1b muestran el escenario descrito, antes y después de la instalacion
de los servidores, respectivamente:

! host1 host2 host3
www.dummy.org

(@ (b)

Figura 1: (a) Escenario antes de laingtalacién delos servidores y (b) después de lainstalacion.
Posteriormente se configuré cada servidor para que inicie automéaticamente el servicio Web Apache
con soporte de lenguaje PHP y el motor de base de datos MySQL. En el sitio web de cada uno de

los paquetes de software se puede encontrar informacion de instalacion adicional.

S6lo por referencia, se nombro alos servidores hostl, host2, etc.



4.2. Balanceadores de carga

Un equipo —al que referiremos como Ibsl- se destind exclusivamente para actuar como balanceador
de carga. Asi mismo, host2 —uno de los servidores de la granja- se configur6 como un segundo
balanceador.

En estos dos equipos se instalé y configuré pen y vrrpd para iniciar automaticamente con las
siguientes directivas (exactamente las mismas en ambos):

#!/ bi n/ sh

#

# letc/rc.d/rc.local: Local systeminitialization script.
#

# Put any local setup commands in here:

#

(snip)
vrrpd —i ethO —v 1 www. dumy. org

pen —r www. dummy. org: 80 host 1: 80 host 2: 8080 host 3: 80
Listado 1. Script de inicio /etc/rc.d/rc.local para los balanceadores de carga

En el caso especial del host2, se tomé la precaucion de cambiar el puerto por defecto para €l
servicio Web, para permitirle actuar tanto como servidor (puerto 8080) como balanceador de
requerimientos Web (puerto 80). La figura 2 muestra el escenario final de la implementacion,
después de la instalacion del software en los balanceadores de carga:

Ibis1 host1 host? host3
|

\
-~ www.dummy.org ——-!

Figura 2: Escenario y topologia de lared luego de lainstalacion de | os balanceadores de carga.

En general, con la configuracién de pen mostrada en el listado 1 (-r = round robin allocation), sera
suficiente para cualquier escenario. Sin embargo, existen otros modos de repartir la carga. En el
sitio Web de pen se puede encontrar informacion adicional. Del mismo modo, se puede consultar
informacion complementaria sobre vrrpd en el sitio web del software.



La tabla 1 muestra informacion cuantitativa acerca del total de requerimientos, total de errores
(requerimientos no atendidos por sobrecarga), latasa de error (TE) por sobrecarga (en %), cantidad
de transacciones atendidas por segundo (TPS), promedio de transacciones por segundo (TPS),
promedio de tiempos de respuesta (PTR) y el maximo tiempo de respuesta, a partir de pruebas de
performance y stress sobre l0s escenarios sin y con mecanismos de distribucion de carga. Los test
fueron realizados con ab y openload simulando 15 usuarios simultaneos abriendo 300 conexiones
concurrentes. En las figuras 3 y 4 se resumen estos resultados en gréficas comparativas.

Sin distribucion de carga Con distribucion de carga
TPS PTPS PTR TE TPS PTPS PTR TE
141,43 141,43 0,021 0 207 207 0,014 0
172 144,49 0,008 0 216,57 207,96 0,014 0
169,49 146,99 0,006 0 223,33 209,49 0,013 0
16,99 133,99 0,225 0 229,54 2115 0,128 0
166 137,19 0,404 0 228,54 213,2 0,026 0
14,03 124,88 0,101 0 123,27 204,21 0,04 0
7,65 113,15 0,615 0 4,68 184,26 1,192 0
14,68 103,3 0,335 1 0,87 165,92 2,959 0
0,11 92,99 9,001 0 0,54 149,38 2,996 0
3,63 84,05 7,275 0 138,32 148,27 0,023 0
2,95 75,94 6,685 6 222,11 155,66 0,004 0
0,78 68,42 5,602 28 220,68 162,16 0,089 0
1 61,68 7,776 12 228,77 168,82 0,028 0
2,33 55,75 7,26 100 226,32 174,57 0,224 0
0,67 50,24 3,755 87 102,73 167,39 0,031 0
Total Requerimientos 1291 Total Requerimientos 2523
Total Errores 19 Total Errores 0
Maximo TR (segundos) 46,199 Maximo TR (segundos) 9,434
Tabla 1: Comparativa entre un escenario sin y con distribucion de carga.
10 100%
9 90% \
8 80%
6 \V/ \ 60%
5 \ 50%
4 \ 40%
3 30%
2 20% /A
1 10% /
0 L oV A ——— 0% - — _
Figura 3: Evolucién de la duracion (en segundos) Figura 4: Evolucién delatasade error (en %)
de un requerimiento promedio (lalinea mas oscura (lalinea més oscura corresponde &

corresponde al escenario sin distribucion de carga). escenario sin distribucion de carga).



5. CONCLUSIONES

Los resultados de la experiencia obtenidos al implementar los conceptos enunciados permitieron
escalar un sistema para adaptarse a crecimiento de los requerimientos de un servicio que brinda.

Se logr6 obtener informacidén precisa que justifica la propuesta: los tiempos de atencion
disminuyeron un 80% Yy la tasa de error se mantuvo en 0% con el mecanismo de distribucién de
carga propuesto (ver resultados en figuras 3 y 4). Esto, en cierta medida, alienta la distribucion de
carga frente a la actualizacion del equipo, sobre todo por €l grado de escalabilidad que permite el
mecanismo, adaptandose rapida y facilmente al agregar un nuevo servidor.

Mostramos que la implementacion del protocolo vrrpd en conjunto con pen elimina el concepto de
“Unico punto defalla” en el balanceador de carga, dotando al sistema de tolerancia a fallos.

Se mencionaron algunos conceptos béasicos de balance de carga. En este sentido se pueden ampliar
las mejoras segln los requerimientos de la organizacion en el futuro verificando los resultados
obtenidos con otras alternativas de distribucion de carga ala propuesta.

6. TRABAJOSFUTUROS

Se contemplaran algoritmos de distribucion alternativos en futuras versiones.

Se compararan resultados obtenidos al usar distintos algoritmos de distribucion.

Se implementaran scripts de inicializacion automatizados para el balanceador de carga.
Se buscara consolidar el funcionamiento de la propuestay simplificar el proceso de
instalacion y configuracion de pen y vrrpd, sumandolos en un mismo paguete.
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